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Det finns méinga guider dirute som beskriver alltifrin hur du bist bygger
tidsinstillda brandbomber till hur du hanterar DNA, anti-forensiska me-
toder och hur du bist sikrar digital information mot husrannsakan eller
statlig 6vervakning. Vissa av dem dr 6ver fyrtio 4r gamla, andra ér nyare,
vissa av dem haller 4n medan andra behover uppdateras. Vi tinkte att det
inte skulle skada med ett litet forslag, en liten att-tinka-pé-artikel, som
ligger ndgorlunda i fas med fiendens metoder. Lite lirdomar och erfaren-
heter blandat med ren teknisk info men i ett format som forhoppningsvis
inte kinns alltfor stelt och auktoritirt.

Ibland kinns det som att det rader ett extra repressivt klimat i virlden eller
den region en lever i men historiskt sett sa rader det sillan mer repression
ien tid 4n det gor i en annan. Den enkla forklaringen dr att staten stindigt
tor ett krig mot sina fiender, det dr bara mer patagligt om en drabbas av det
direkt eller indirekt, som individ, grupp eller helt samhille. Undantagen
md vara situationer som viérldskrig men dven ddr sd handlar det om andra
mekanismer och i vir mening gar det oftast att sdga att repressionen ir
konstant, det vill siga, det gér inte att tinka: det kommer inte att drabba
mig. For forr eller senare kommer stralkastaren att vindas frin gardagens

fiende till dig.

Att vi ndmner detta dr f6r att det i skrivande stund 4r manga fran "vir ge-
neration” anarkister i ”var region” i vid mening, som drabbats av en likar-
tad repression. En generation som férhallandevis smirtfritt kunnat agera
djarvt i sina attacker mot staten och samtidigt komma undan med det,
oftast utan att ens ha behovt tinka pa nationalstaternas grinser eller, i vis-
sa fall, den teknologiska och digitala utvecklingen. Det vi menar ar alltsa
inte att folk har skitit i sikerheten, utan tvirtom att det har funnits en
bra sikerhetskultur bland kamrater som grundar sig pa icke-digitala me-
toder men som samtidigt tilltit en utveckling av elektronisk infrastruktur
tor till exempel publikationer och f6r att d6lja vem som umgéis med vem
bakom krypterad kommunikation (iven om kommunikationen siklart
aldrig innehallit nigot som avslojat kriminella aktiviteter).

Det vi dr ute efter dr att denna generation har delat metoder med varandra
och varit framgangsrika i respektive sammanhang men att det under de
sista par dren vid flera tillfillen gripits kamrater eller att kamrater tvingats
gd under jorden, dir dessa metoder har avslojats och sikerhetsrutinerna



genomskadats, vilket pakallar allas vir uppmarksamhet. Vi behéver alltsi
diskutera, dela erfarenheter med varandra och 6verviga hur vi ska kunna
springa om snuten, nir de f6r 6gonblicket tycks ha sprungit om oss. I vissa
fall handlar det om att kamrater har varit slarviga med sikerheten och
tillatit sig att bli 6vervakade, kanske bara for att det har varit sa enkelt
under alla 4r och sidkerhetsrutinerna till slut kindes 6verflodiga. I andra,
mycket fa fall, si handlar det om snutar som kan tinka utanfor boxen.
Oavsett vad sa har deras repressiva framgéingar gett dem en inblick i hur
vi jobbar. Deras utredningar ger oss i sin tur en viss inblick i hur de nu
jobbar, och det dr dér vi tinker att vi kan bygga vidare for att laga de tidi-
gare skyddande rutiner vi byggt upp éver generationer och eror.

Det handlar heller inte bara om tekniska rutiner, det handlar ocksi om
torhallningssitt: till varandra, till vérlden, till fienden och till sig sjilv. Vi
later ett citat frin en sentida manual bli var utgangspunkt:

* Var inte effektiva enligt samhaillets normer. Att utféra en uppgift sa
effektivt som moéjligt men sedan mi skit, behandla andra illa eller in-
te orka med resten av livet, skiljer sig inte ndimnvirt frin lonearbete
annat dn att du sjilv dr den slavdrivande arbetsgivaren.

* Vigen och milet dr sillan samma sak och liknar mer foérhallandet
mellan drém och vaket tillstind. Om malet dr ”ingen ar fri f6rrin alla
ar fria”, sa kan vi bara forsoka att agera sa frihetligt, hinsynstagan-
de, omsorgsfullt och ansvarstagande som méjligt. Konflikter kommer
alltid att finnas, motsigelsefulla kdnslor och svarbegripliga impulser
ocksid. Men drommer du om en virld utan sociala hierarkier och in-
stitutioner, sd dr det en god idé att inte reproducera dem i dina rela-
tioner. Forsok att bygga relationer si att ni kan prata om alla upple-
velser ni delar, for att minska behovet att prata med utomstiende om
det. Ju mer begrinsade samtalen mellan er ir, desto storre dr risken
att nagon av er kinner ett behov av att prata med andra vinner eller
i virsta fall med psykolog eller snuten. Det idr inte litt men om vi ér
mjuka mot varandra, dr det ldttare att vara harda mot fienden.

* INGA MOBILER ELLER ELEKTRONISKA APPARATER!!
Det ir inte en 6verdrift: du bir pa en liten snut i fickan. Limna den
hemma: vid méten, nir platser spanas pa, nir du handlar material och
ndr ni genomfor aktionen. Moderna bilar bér undvikas och definitivt



hyrbilar, som alla dr utrustade med GPS. Om ni planerar att stjila
verktyg, redskap eller fordon fran féretag eller privatpersoner, tink pa
att manga har GPS-sindare pd dem. Forsok att memorera sd mycket
du kan i huvudet och det som du kidnner dig tvingad till att anteckna
mar bést av att brinnas sa snart det gar.

Sa lingt det dr mojligt, anvind inte internet for att samla information.
Det finns gott om bibliotek och myndigheter du kan besoka for att samla
information anonymt. Om du dnda kinner dig tvungen att anvinda in-
ternet, lis pd om och anvind anonymiseringsprojekt som TAILS, TOR,
MACchanger m.m. Och anvind isafall bara internet f6r informations-
samlande, aldrig for kommunikation om planerna. Internet kontrolleras
av foretag och stater, inte frihetliga hackers, dven om det kan kidnnas sa i
vissa digitala rum.

* Limna sa fa spar som mojligt. Skyddsdrikter, munskydd, handskar,
skoskydd, glasdgon, kldder som kan kastas bort (i second hand-con-
tainrar eller eldas upp), allt for att du inte ska limna DNA pé brand-
satsen, byggplatsen, brottsplatsen eller pa vigen dit och tillbaka. Flas-
kor och annat material som limnas pa platsen bér si lingt det gar,
rengéras med till exempel Mr Muscle-gel, som 16ser upp fett och
har. Andra kamrater anvinder steriliseringsmedel som anvinds inom
virden eller livsmedelshantering men vi har sjilva ingen erfarenhet
av det.

* Lir kdnna var det finns kameror och undvik dem. De finns pd ménga
offentliga platser, kollektivtrafik, affirer, foretag, bankomater, vigtul-
lar osv. Sok efter kameraldsa vigar. Om det inte gér, kld ut dig sa att
det frin kameravinklarna inte gar att kinna igen dig. Stjél eller lina
cyklar av avldgsna vinner och bekanta, anvind aldrig din egen till en
aktion. (Sok igenom cyklarna efter GPS-utrustning). Handla alltid
kontant infér en aktion. Allt frin biljetter till nédproviant, klider och
material till brandsats. Sok efter sikra "byggplatser”, dir ni utan att
limna eller samla spar kan bygga brandsatserna. Om det inte finns,
skaffa billiga talt och sla upp dem dir ni kdnner er sikra. Kasta sedan
bort eller elda upp dem. G4 igenom alla steg f6re, under sjilva aktio-
nen och efter, om och om igen, och se om ni limnar spir nagonstans
eller riskerar att senare bli avslojade.
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I ett i skrivande stund pagiende fall mot flera kamrater kan det i utred-
ningen konstateras att snuten anvint GPS-spérsindare i en av kamrater-
nas cyklar, dartill antyds flera 6vervakningsoftensiver mot kamraten och
dens ndrmaste omgivning, utan att avsldja om det dr via installerad kamera
utnfér bostaden, genom ett 6vervakningsteam eller annat. D det dr det
landets sikerhetspolis som drivit utredningen saknas mycket information
pa detaljniva.

Lat oss droja oss kvar vid cykeln. Denna 6vervakningsform, att i hemlighet
placera och installera en GPS-sparsindare i cykelns haligheter, sker alltsi
i ett sammanhang dér det ingér i sikerhetsrutinerna att soka igenom pri-
vata cyklar for att undvika just detta scenario, framforallt for att inte locka
snutar till moten eller rekognoseringsrundor. Om det inte var sa kamraten
var slarvig, anvinde sin egen cykel utan att genomsoka den—vi kan inte
veta, da kamraten fortfarande sitter inspirrad i fiendens betongbuk—sa
kan det vara fallet att snuten har tillging till svarupptickt teknologi. Det
troligaste dr 4nda att kamraten inte snodde eller linade en cykel och att
den inte lossade styre och sadel for att med lampa, fingrar och limpliga
tillhyggen soka av haligheterna. Lardomen? Anvind aldrig din egen cykel
i en attack eller ndgot som har med en attack mot fienden att gora. S6k
med jaimna mellanrum men framf6rallt inf6r en aktion igenom cykeln, f6r
att se om extra sikerhetsitgirder dr nddvindiga.

Vi som skriver detta tillhér dem som lingtar efter internets dod, tillsam-
mans med civilisationen och all den infrastruktur som mojliggér dess
overlevnad och expansion. Samtidigt dr vi som folk dr mest och anvinder
skiten i tid och otid. Ibland slarvar vi men nagot som vi aldrig slarvar
med dr foljande: vi kommunicerar aldrig digitalt om nigot som vi inte
lika girna kan siga direkt till en snut eller dklagare; inte krypterat, inte
med PGP, inte genom Signal, Telegram eller OTR eller ens i utkast pa
hemliga mejladresser. Vi anvinder inte Smartphones, inte privat, inte nir
vi skrider till handling. Det gar t.ex. att anvinda Signal pa dator men gor
vi det, s dr det for att dolja vira sociala kontakter, inte for att konspirera.

Sjilva grunden for att bespara sig sjilv och sina kamrater en massa pro-
blem, i vardagen savil som vid en husrannsakan, ar enligt oss att organisera

sitt digitala liv sd hir (eller liknande uppstillning):



* En dator {6r privata angeldgenheter: surf, mejl, titta pa film osv. Helst
pa ett krypterat Linuxsystem

* En dator med persistent TAILS f6r kontakt med kamrater, for pro-
jekt, for eventuell informationsinsamling och bearbetning eller for-
fattande av texter, bilder etc.

* Om aktionskommunikéer ska skrivas: ha ytterligare en dator utan
nitverkskort med TAILS och anvind den for att skriva men publi-
cera aldrig fran en dator eller ett ndtverk som kan kopplas till dig

* Om du har externa harddiskar: kryptera med t.ex. Veracrypt eller med
Linux olika krypteringsmojligheter

* Om staten lyckas komma in i ditt system, med en trojan e.dy. si spe-
lar kryptering och andra sikerhetsatgirder ingen eller liten roll, da
har du troligen redan en Keylogger installerad. For att minska risken
tor detta: Anvind Linux, 6ppna aldrig okdnda mejl och var medveten
om vad du laddar ner pa datorn

* Vid en husrannsakan, dra ut strtommen/sting av alla elektroniska ap-
parater med harddisk, minneskort eller natverkskort

Det finns gott om fordjupande texter inom dmnet, si detta ar bara att be-
trakta som en liten post it-lapp.

Till slut vill vi bara lyfta fram att malet for oss inte dr att gora det s svart,
avancerat, trikigt eller krivande som mojligt att agera, att fysiskt angri-
pa den virld som vigrar oss vir frihet. Varje situation kréver sin analys,
sina metoder och experiment, dir vara forslag kan vara helt irrelevanta.
Samtidigt har vi av flera generationers kamper lirt oss vad fienden har i
sin arsenal och forsokt att se bortom den. Vi férsoker lira oss av vira eg-
na och andra kamraters misstag men lika mycket av vira egna och andra
kamraters framgingar.

A ena sidan: vad ir méiligt trots den intensiva 6vervakningen och foren-
siska kapaciteten. A andra sidan: vilka luckor uppstir dir de énnu inte
lyckats utveckla eller préva sina repressiva metoder? Vi kimpar av lust och
lingtan, vi maste vilja utmana oss sjilva och deras repression, annars ir
det ingen mening att vi kimpar. Fienden kan inte vara 6verallt hela tiden,
skuggorna tillhér oss.



Det finns manga guider dirute som
beskriver alltifrin hur du bist bygger
tidsin-stillda brandbomber till hur du
hanterar DNA, anti-forensiska metoder
och hur du bist sidkrar digital
information mot husrannsakan eller
statlig 6vervakning. Vissa av dem dr dver
fyrtio ar gamla, andra dr nyare, vissa
av dem héiller an medan andra behover
uppdateras. Vi tinkte att det inte skulle
skada med ett litet forslag, en liten att-
tinka-pé-artikel, som ligger nagorlunda i
fas med fiendens metoder.
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anarchists and other rebels understand the capabilities of their
enemies, undermine surveillance efforts, and ultimately act without
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